Trattamento dei dati
personali in situazioni di
emergenza

Corso di Diritto dell’Informatica 2020




DL 9 marzo 2020

Disposizioni urgenti per il potenziamento del Servizio sanitario
nazionale in relazione all’'emergenza COVID-19

Art. 14 - Disposizioni sul trattamento dei dati personali nel contesto emergenziale

Stato di emergenza deliberato in data 31.01.2020 (fino a 31.07.2020)

Motivi di interesse pubblico nel settore della sanita pubblica

garantire protezione dall’emergenza sanitaria a carattere transfrontali

assicurare diagnosi e assistenza sanit
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Assicurare gestione emergenzi



» | soggetti operanti nel Servizio Nazionale di Protezione Civile (d.lgs. 1/2018 Codice Prot

» | soggetti attuatori (individuati dall’ordinanza Capo Prot. Civile 630/2020: «soggetti attua
anche tra gli enti pubblici economici e non economici e soggetti privati, che agiscono s
specifiche direttive, senza nuovi o maggiori oneri per la finanza pubblica~»)

» Gli Uffici del Ministero della Salute e dell’Istituto Superiore di Sanita

» Le strutture che pubbliche e private che operano nell’ambito del SSN

» | soggetti deputati a monitorare e garantire ’esecuzione delle misure disposte ai sensi del

4

» Anche allo scopo di assicurare la piu efficace gestione dei flussi e dell’interscambio di dati

¥

Possono effettuare trattamenti, ivi inclusa la comunicazione tra loro, dei dati persong
elativi agli artt. 9 e 10 GDPR, che risultino necessari all’espletamento delle}uﬁzio '
ell’ambito dell’emergenza determinata dal diffondersi del COVID-19.
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DL 9 marzo 2020 -- Art. 14

Comunicazione dei dati
soggetti pubblici e privati diversi da quelli del comma 1
dati personali diversi da quelli degli artt. 9 e 10 GDPR

nei casi in cui risulti indispensabile ai fini dello svolgimento delle attivita
connesse con [’emergenza sanitaria in atto

Attivita di trattamento dei dati previste dai comma 1 e 2 dell’art.14
» Rispetto dell’art.5 GDPR

» Adottando misure appropriate a tutela dei diritti e delle liberta degli
interessati
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DL 9 marzo 2020 -- Art. 14

Informativa ex art 13 GDPR Autorizzazioni ex d.lgs. 196/2003
art. 2-quaterdecies con modalita se
1 anche oralmente

Puo essere omessa (Attribuzione di funzioni e compiti a soggetti ¢

Puo essere data in forma
semplificata assetto organizzativo, che specifici compiti e funzioni

MA comunicando tale la loro autorité 2 Il titolare o il responsabil de
limitazione
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DL 9 marzo 2020 -- Art. 14

Al termine dello stato di emergenza i soggetti di cui al comma 1 adottano tutt
le misure idonee a ricondurre i trattamenti di dato personali effettuati nel

contesto dell’emergenza, all’ambito delle ordinarie competenze e delle regole
che disciplinano i trattamenti personali.

» Conservazione
» Utilizzazione successiva (??)

» Esercizio dei diritti dell’interessato
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GDPR - Considerando n. 52

La deroga al divieto di trattare categorie particolari di dati personali dovrebbe
essere consentita anche quando € prevista dal diritto dell’Unione o degli Stati
membri, fatte salve adeguate garanzie, per proteggere i dati personali e altri
diritti fondamentali, laddove cio avvenga nell’interesse pubblico, in particolare il
trattamento dei dati personali nel settore del diritto del lavoro e della
protezione sociale, comprese le pensioni, e per finalita di sicurezza sanitaria,
controllo e allerta, la prevenzione o il controllo di malattie trasmissibili e
altre minacce gravi alla salute. Tale deroga puo avere luogo per finalita
inerenti alla salute, compresa la sanita pubblica e la gestione dei servizi di
assistenza sanitaria, soprattutto al fine di assicurare la qualita e ’economicita
delle procedure per soddisfare le richieste di prestazioni e servizi nell’ambito del
regime di assicurazione sanitaria, o a fini di archiviazione nel pubblico interesse
o di ricerca scientifica o storica o a fini statistici. La deroga dovrebbe anche
consentire di trattare tali dati personali se necessario per accertare, esercitare o
difendere un diritto, che sia in sede giudiziale, amministrativa o stragiudiziale
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GDPR - Considerando n. 53

Le categorie particolari di dati personali che meritano una maggiore protezione
dovrebbero essere trattate soltanto per finalita connesse alla salute, ove necessa
per conseguire tali finalita a beneficio delle persone e dell’intera societa, in
particolare nel contesto della gestione dei servizi e sistemi di assistenza sanitaria o
sociale, compreso il trattamento di tali dati da parte della dirigenza e delle autorita
sanitarie nazionali centrali a fini di controllo della qualita, informazione sulla gestione
e supervisione nazionale e locale generale del sistema di assistenza sanitaria o sociale,
nonché per garantire la continuita dell’assistenza sanitaria o sociale e dell’assistenza
sanitaria transfrontaliera o per finalita di sicurezza sanitaria, controllo e allerta o a fini\di
archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici in
base al diritto dell’Unione o nazionale che deve perseguire un obiettivo di interesse
pubblico, nonché per studi svolti nel pubblico interesse nell’ambito della sanita pubblica.
Pertanto il presente regolamento dovrebbe prevedere condizioni armonizzate per il
trattamento di categorie particolari di dati personali relativi alla salute in relazione a
esigenze specifiche, in particolare qualora il trattamento di tali dati sia svolto da persone
vincolate dal segreto professionale per talune finalita connesse alla salute. Il diritto
dell’Unione o degli Stati membri dovrebbe prevedere misure specifiche e appropriate &

dell’Unione quando tali condizioni si applicano al trattamento transfrontaliero deg

stessi.



GDPR - Considerando n. 54

Il trattamento di categorie particolari di dati personali puo essere
necessario per motivi di interesse pubblico nei settori della sanita pubblica,
senza il consenso dell’interessato. Tale trattamento dovrebbe essere soggetto
a misure appropriate e specifiche a tutela dei diritti e delle liberta delle persone
fisiche. In tale contesto, la nozione di «sanita pubblica» dovrebbe essere
interpretata secondo la definizione del regolamento (CE) n. 1338/2008 del
Parlamento europeo e del Consiglio: tutti gli elementi relativi alla salute, ossia lo
stato di salute, morbilita e disabilita incluse, i determinanti aventi un effetto su
tale stato di salute, le necessita in materia di assistenza sanitaria, le risorse
destinate all’assistenza sanitaria, la prestazione di assistenza sanitaria e
’accesso universale a essa, la spesa sanitaria e il relativo finanziamento e le
cause di mortalita. Il trattamento dei dati relativi alla salute effettuato per
motivi di interesse pubblico non dovrebbe comportare il trattamento dei dati
personali per altre finalita da parte di terzi, quali datori di lavoro, compagnie di
assicurazione e istituti di credito.
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Dichiarazione sul trattamento dei dati personali
nel contesto dell’epidemia di COVID-19

Adottata il 19 marzo 2020

Le norme in materia di protezione dei dati
(come il GDPR) non ostacolano |’adozione
misure per il contrasto della pandemia di
coronavirus. La lotta contro le malattie
trasmissibili € un importante obiettivo
condiviso da tutte le nazioni e, pertanto,
dovrebbe essere sostenuta nel miglior modo
possibile. E nellinteresse dell'umanita
arginare la diffusione delle malattie e
European Data Protection Board utilizzare tecniche moderne nella lotta
contro i flagelli che colpiscono gran parte
del mondo. Il Comitato europeo per la
protezione dei dati desidera comunque
sottolineare che, anche in questi mo
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EDPB: 1. Liceita del trattamento

1.1. il Comitato ritiene che gli articoli 6 e 9 GDPR consentano il trattamento dei dati pers
comprese le categorie particolari di dati, da parte di autorita pubbliche competenti in pa
quando esso ricada nell'ambito delle competenze che il diritto nazionale attribuisce a tale a
pubblica e nel rispetto delle condizioni sancite dal GDPR

1.2 Nel contesto lavorativo, il trattamento dei dati personali puo essere necessario per ademp
un obbligo legale al quale e soggetto il datore di lavoro, per esempio in materia di salute e
sicurezza sul luogo di lavoro o per il perseguimento di un interesse pubblico come il controllo del
malattie e altre minacce di natura sanitaria.

1.3 Per quanto riguarda il trattamento dei dati delle telecomunicazioni, come i dati relatiy /
all'ubicazione, devono essere rispettate anche le leggi nazionali di attuazione della diret vr

relativa alla vita privata e alle comunicazioni elettroniche (direttiva e-privacy). In linea di
principio, i dati relativi all'ubicazione possono essere utilizzati dall'operatore solo seresi a
con il consenso dei singoli. Tuttavia, l'articolo 15 della direttiva e-privacy consente agli
membri di introdurre misure legislative per salvaguardare la sicurezza pubblica.
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EDPB: 2. Principi fondamentali relativi al
trattamento dei dati personali

| dati personali necessari per conseguire gli obiettivi perseguiti dovrebbero essere
trattati per finalita specifiche ed esplicite.

Inoltre, gli interessati dovrebbero ricevere informazioni trasparenti sulle attivita di
trattamento svolte e sulle loro caratteristiche principali, compreso il periodo di
conservazione dei dati raccolti e le finalita del trattamento. Le informazioni
dovrebbero essere facilmente accessibili e formulate in un linguaggio semplice e
chiaro.

E importante adottare adeguate misure di sicurezza e riservatezza che garantiscano
che i dati personali non siano divulgati a soggetti non autorizzati. Si dovrebbero

documentare in misura adeguata le misure messe in campo per gestire l'attuale
emergenza e il relativo processo decisionale.



EDPB: 3. Uso dei dati di localizzazione
da dispositivi mobili

In alcuni Stati membri i governi prevedono di utilizzare i dati di localizzazione da disposit
mobili per monitorare, contenere o attenuare la diffusione del COVID-19. Cio implicherebk
esempio, la possibilita di geolocalizzare le persone o di inviare messaggi di sanita pubblica
soggetti che si trovano in una determinata area, via telefono o SMS. Le autorita pubbli
dovrebbero innanzitutto cercare di trattare i dati relativi all'ubicazione in modo anonimd
(ossia, trattare dati in forma aggregata e tale da non consentire la successiva re-identificazio
delle persone), il che potrebbe permettere di generare analisi sulla concentrazione di
dispositivi mobili in un determinato luogo (“cartografia”).

Le norme in materia di protezione dei dati personali non si applicano ai dati che sono stati
adeguatamente anonimizzati.

Art.15 Dir. E-privacy consente di introdurre misure per tutelare la sicurezza pubblica

Qualora siano introdotte misure che consentono il trattamento dei dati di localizzazione in
forma non anonimizzata, lo Stato membro ha ['obbligo di predisporre garanzie adeg
esempio fornendo agli utenti di servizi di comunicazione elettronica il diritto a un ricorsg
giurisdizionale.
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EDPB: 4. Contesto lavorativo

» Un datore di lavoro pu6 chiedere ai visitatori o ai dipendenti di fornire informazioni sa
specifiche nel contesto del COVID-19, avendo cura di rispettare i principi di proporzion
minimizzazione dei dati. Il datore di lavoro dovrebbe chiedere informazioni sanitarie soltc
misura consentita dal diritto nazionale.

» In relazione alla possibilita di controlli medici sui dipendenti, il riferimento e alle legislazioni nz
in materia di salute e sicurezza; i datori di lavoro dovrebbero accedere ai dati sanitari e tratta
se Cio sia previsto dalle rispettive norme nazionali.

» In relazione alle informazioni su casi di contagio nel personale, i datori di lavoro dovrebbero infor
il personale sui casi di COVID-19 e adottare misure di protezione, ma non dovrebbero comunicare p
informazioni del necessario. Qualora occorra indicare il nome del dipendente o dei dipendenti che
hanno contratto il virus (ad esempio, in un contesto di prevenzione) e il diritto nazionale lo consen
dipendenti interessati ne sono informati in anticipo tutelando la loro dignita e integrita.

» Inrelazione ai dati trattati in fase di emergenza, i datori di lavoro possono ottenere ir
personali nella misura necessaria ad adempiere ai loro obblighi e a organizzare le ¢
vicies lavorativeconformemente alla legislazione nazionale.




Garante Privacy, no a iniziative "fai da te" nella raccolta de

» L’Ufficio sta ricevendo numerosi quesiti da parte di soggetti pubblici e privati in meritc
possibilita di raccogliere, all’atto della registrazione di visitatori e utenti, informazioni
presenza di sintomi da Coronavirus e notizie sugli ultimi spostamenti, come misura d
prevenzione dal contagio. Analogamente, datori di lavoro pubblici e privati hanno chi
Garante la possibilita di acquisire una “autodichiarazione” da parte dei dipendenti in
all’assenza di sintomi influenzali, e vicende relative alla sfera privata.

sto

» | datori di lavoro devono invece astenersi dal raccogliere, a priori e in modo sistematic
generalizzato, anche attraverso specifiche richieste al singolo lavoratore o indagini non
consentite, informazioni sulla presenza di eventuali sintomi influenzali del lavoratore e
suoi contatti piu stretti o comunque rientranti nella sfera extra lavorativa.

» La finalita di prevenzione dalla diffusione del Coronavirus deve infatti essere svolta da sc
che istituzionalmente esercitano queste funzioni in modo qualificato.

soidelleregale disanita pubblica recentemente adottate.




Garante Privacy, no a iniziative "fai da te" nella raccolta de

» Resta fermo ’obbligo del lavoratore di segnalare al datore di lavoro qualsiasi situazione di
per la salute e la sicurezza sui luoghi di lavoro. (...) In tale quadro il datore di lavoro puo|in
propri dipendenti a fare, ove necessario, tali comunicazioni agevolando le modalita di inolt
stesse, anche predlsponendo canali dedlcatl permangono altresi i compiti del datore di lava
relativi alla necessita di comunicare agli orgam preposti ’eventuale variazione del rischio
“biologico” derivante dal Coronavirus per la salute sul posto di lavoro e gll altri ademplm

ciascun titolare dovra attenersi per assicurare I’accesso dei visitatori a tutti i locali aperti al
pubblico nel rispetto delle disposizioni d’urgenza adottate.

» Pertanto, il Garante, accogliendo U'invito delle istituzioni competenti a un necessario .
coordlnamento sul terrltorlo nazionale delle misure in materia dl Coronav1rus 1nv1ta tUELT |

orgam competentl

» (https://www.garanteprivacy.it/web/gquest/home/docweb/-/docweb-display/docweb/ 928



https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9282117

Garante privacy: su social e media troppi dettagli sui

Il Garante per la protezione dei dati personali sta ricevendo segnalazioni e reclami con i quali viene lamenta
famigliari, la diffusione sui social e sugli organi di stampa, anche on line, di dati personali eccessivi (nome, cG
indirizzo di casa, dettagli clinici) riguardanti persone risultate positive al Covid 19.

Anche in una situazione di emergenza quale quella attuale, in cui 'informazione mostra tutte le sue caratteris
servizio indispensabile per la collettivita, non possono essere disattese alcune garanzie a tutela della riservatez
dignita delle persone colpite dalla malattia contenute nella normativa vigente e nelle Regole deontologiche dell’s
giornalistica

Si ritiene pertanto doveroso richiamare [’attenzione di tutti gli operatori dell’informazione al rispetto del requisito
dell’"essenzialita" delle notizie che vengono fornite, astenendosi dal riportare i dati personali dei malati che non rive
ruoli pubblici, per questi ultimi nella misura in cui la conoscenza della positivita assuma rilievo in ragione del ruolo s

In oghi caso devono essere evitati riferimenti particolareggiati alla situazione clinica delle persone affette dalla malatt
come prescrive l’art. 10 delle Regole deontologiche citate.

Tali cautele - che non pregiudicano comunque un’informazione efficace sullo stato dell’epidemia o eventuali comunicazi
che le autorita sanitarie e la protezione civile ritengano necessario fare sulla base della normativa emergenziale vigente:
operano a prescindere dalla circostanza che i dati siano resi disponibili da enti o altri soggetti detentori dei dati medes
ed inoltre salvaguardano le tante persone risultate positive al virus, e poi guarite, da una “stigmatizzazione” pe g
resa possibile dalla diffusione delle notizie sulla rete.

L’obbligo di rispettare la dignita e la riservatezza dei malati vige anche per gli utenti dei social, a cominciare d
amministratori locali, che spesso diffondono dati personali di persone decedute o contagiate senza valutarne
le conseguenze per gli interessati e per i loro famigliari.
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» (https://www.garanteprivacy.it/web/guest/home/docweb/ -/docweb-display/docweb/9303613)
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