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Diritto dell’Informatica!

Modulo Tecnico 
 
A.A. 2013-2014 

 
Melchiorre Monaca  
melchiorre.monaca@unirc.it!

Diritto dell’Informatica!
Per lo studio:  
 

• Dispense della materia  

- Sono GRATIS sul sito UniRC 
- NON nelle copisterie! 
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Diritto dell’Informatica !
Testi di riferimento:  
 

•  Alessio Plebe, Melchiorre Monaca – Introduzione all’informatica delle conoscenze – Editori 
Riuniti University Press – Roma 2010 - ISBN13 9788864732152 

•  Andrew S. Tanenbaum - Reti di Calcolatori – UTET 

•  Firma digitale 
•  http://www.digitpa.gov.it/firme-elettroniche 
•  http://www.digitpa.gov.it/sites/default/files/GuidaFirmaDigitale2009_a_0_0_0.pdf 

•  PEC 
•  http://www.digitpa.gov.it/pec 

Reti di Telecomunicazione!

•  Le reti di telecomunicazione 
•  Internet 
•  Il web 
•  Applicazioni!
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Facciamo una telefonata!

Sono Jane!

I problemi da risolvere!

Pronto ? !

Chi parla ? !

... !

Scomponiamo il problema!
•  Collegamento fisico 
•  Indirizzamento 
•  Instradamento 
•  Trasporto dei dati 
•  Gestione della connessione 
•  Servizi  
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Il modello ISO/OSI!

Incapsulamento!

•  Tante “buste” 
•  Header 
•  Payload 
•  Protocol Data Unit (PDU) 
•  Ogni livello gestisce l’header di sua 

competenza!
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Incapsulamento!

Il modello ISO/OSI!
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Il modello ISO/OSI!

Conversazione!

I Protocolli !
Connessione di rete!

ciao!
ciao!

sai 
l’ora?!

richiesta di  
connessione!

risposta !

dati !

richiesta dati !
... !
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O!

Il TCP/IP !

Livello fisico: il mezzo trasmissivo!

•  Cavo elettrico 
•  Onde radio 
•  Fibra ottica 
•  Laser!
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Classifichiamo!

•  PAN (Personal area network) 
•  LAN (Local area network) 
•  MAN (metropolitan area network) 
•  WAN (wide area network) !

Livello fisico: topologia!

•  Point to Point  
•  Stella 
•  Anello 

•  Broadcast 
•  Bus!



Diri$o	  dell'Informa0ca	  AA	  2013-‐14	   UNIRC	  

Melchiorre	  Monaca	   9	  

Livello Data Link!

•  Frammentazione 
•  Indirizzamento 
•  Controllo dell’errore 
•  Controllo di flusso!

Livello Data Link: Ethernet!
•  Frame 
•  MAC ADDRESS 



Diri$o	  dell'Informa0ca	  AA	  2013-‐14	   UNIRC	  

Melchiorre	  Monaca	   10	  

Livello Network!

•  Indirizzamento 
•  Routing 
•  Internetworking!

Livello Network: IP!

•  Indirizzi IP 
•  Sottoreti 
•  Classi di Indirizzi 
•  Unicast, Broadcast, Multicast 
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Livello Network: IP!
•  Indirizzo host 1.2.3.4 

 00000001.00000010.00000011.00000100  
•  Indirizzo network 1.2.3.0 

 00000001.00000010.00000011.00000000 
•  Indirizzo broadcast 1.2.3.255 

 00000001.00000010.00000011.11111111  
•  NetMask 255.255.255.0 

 11111111. 11111111. 11111111. 00000000 

Livello Network: IP!
•  Ind. host 1.2.3.4 AND netmask 255.255.255.0 

00000001.00000010.00000011.00000100  
AND 
11111111.11111111.11111111.00000000 

•  Si ottiene indirizzo network 1.2.3.0 

00000001.00000010.00000011.00000000!
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Livello Network: IP - classi!

Livello Network: IP – indirizzi privati!
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Livello Network: Routing!

•  Principio di ottimalità 
•  Routing statico 
•  Routing dinamico 

Livello Network: Routing!
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Livello Network: Routing!

Livello Transport!

•  Controllo della connessione 
•  Connection less (UDP) 
•  Connection oriented (TCP) 

•  Controllo di flusso 
•  Riordino dei TPDU!



Diri$o	  dell'Informa0ca	  AA	  2013-‐14	   UNIRC	  

Melchiorre	  Monaca	   15	  

Livello Transport: TCP!
•  Three-way handshake!

Livello Transport: TCP!
•  Socket!

Port! Protocol! Use!
21! FTP! File transfer !
23! Telnet! Remote login !
25! SMTP! E-mail!
69! TFTP ! Trivial File Transfer Protocol !
79! Finger ! Lookup info about a user !
80! HTTP! World Wide Web !

110! POP-3! Remote e-mail access !
119! NNTP! USENET news !
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Applicazioni!
•  Dns 
•  Web 
•  E-MAIL 
•  Motori di ricerca 
•  Content delivery 
•  Peer to Peer 
•  Ip Telephony e Videoconferenza 
•  Chat 
•  Streaming !

DNS – The Domain Name System!
• The DNS Name Space 
• Resource Records 
• Name Servers 
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The DNS Name Space!
A sample of the Internet domain name space.!

Resource Records!
The principal DNS resource records types.!
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Resource Records (2)!

Name Servers (2)!

How a resolver looks up a remote name in eight steps.!
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Electronic Mail!
•  Architecture and Services 
•  The User Agent 
•  Message Formats 
•  Message Transfer 
•  Final Delivery 

Electronic Mail (2)!
Some smileys.  They will not be on the final 
exam :-).!
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E-Mail Architecture and Services!
Basic functions 
•  Composition 
•  Transfer 
•  Reporting 
•  Displaying 
•  Disposition!

The User Agent!
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Reading E-mail!

Reading E-mail!
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Message Formats – RFC 822!
RFC 822 header fields!

Message Formats – RFC 822 (2)!
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MIME – Multipurpose Internet Mail 
Extensions!
Problems with international languages: 
•  Languages with accents  

(French, German). 
•  Languages in non-Latin alphabets  

(Hebrew, Russian). 
•  Languages without alphabets  

(Chinese, Japanese). 
•  Messages not containing text at all  

(audio or images).!

MIME (2) !
RFC 822 headers added by MIME.!
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MIME (3) !

MIME (4) !
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E-mail Delivery!

Fetch E-mail !
 
•  POP 3 
•  IMAP !
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The World Wide Web !

URLs – Uniform Resource Locators!
Some common URLs.!
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HTML !

(b)!

•  HyperText Markup Language!

HTML (2)!
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Search Engines!

Sicurezza 
•  Integrità  

•  protezione da modifiche (o cancellazioni) non autorizzate dei dati trasmessi 
•  garantire l’integrità di un messaggio significa assicurare che il messaggio ricevuto sia 

esattamente quello spedito dal mittente.  

•  Autenticazione  
•  chi sei? Possibilità di identificare in modo certo e univoco chi invia e riceve i dati  
•  può essere semplice (solo mittente) o mutua (sia mittente che destinatario) 

•  Non ripudio  
•  prova formale, utilizzabile anche a termine di legge, per dimostrare che una certa 

persona ha sottoscritto (firmato) un documento  

•  Integrità e autenticazione sono condizioni necessarie per garantire che 
mittente e destinatario non possano negare di aver inviato e ricevuto il 
documento firmato  
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Sicurezza 
•  Autorizzazione  

•  cosa puoi fare?  
•  capacità di controllare le operazioni che un utente autenticato 

può effettuare e le risorse a cui può accedere  

•  Riservatezza 
•  protezione da letture non autorizzate dei dati  
•  ha lo scopo di impedire l’utilizzo illegittimo di informazioni 

riservate  

•  Disponibilità  
•  capacità di garantire l’accesso all’infrastruttura e la fruizione 

dei servizi agli utenti autorizzati 
 

Attacchi alla sicurezza  
•  Attacchi passivi  

•  Obiettivo: entrare in possesso di informazioni riservate  
•  Compromettono la riservatezza e l’autenticazione  
•  È più facile intervenire con la prevenzione che rilevarne 

la presenza  
•  Attacchi attivi  

•  Obiettivo: alterare le informazioni e/o danneggiare le 
risorse  

•  Compromettono l’integrità e la disponibilità 
•  Molto spesso gli attacchi passivi sono effettuati per 

ottenere le informazioni necessarie a iniziare un attacco 
attivo  
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Attacchi alla sicurezza  
•  Attacchi passivi  

•  Mapping e port scanning (esplorazione della rete)  
•  Sniffing (analisi del traffico)  

•  Attacchi attivi  
•  Spoofing (sostituzione)  
•  Exploit (sfruttamento di software bug)  
•  Malicious software  
•  DoS: Denial of Service (negazione del servizio) 
•  Phishing  

Mapping e port scanning  
Obiettivo: determinare quali sono gli host attivi in una 
rete e quali sono i servizi offerti  
 
•  Mapping  

•  ricostruzione di quali sono gli indirizzi IP attivi di una stessa 
rete  

•  Es. Uso del ping o di altre utility per l’esplorazione di una rete  
•  Port scanning  

•  Contatto sequenziale dei numeri di porta di uno stesso host 
per vedere cosa succede  

•  I numeri di porta sono contattati sia con segmenti TCP (es. 
con telnet) che con segmenti UDP  

•  Es. Uso di telnet o di di altre utility per la scansione delle 
porte  
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Sniffing  
•  Lettura dei pacchetti destinati ad un altro 

nodo della rete  
•  Quando i dati viaggiano su una rete a mezzo condiviso 

(come sono tipicamente le LAN) è possibile da un 
qualsiasi punto della rete intercettare i pacchetti in 
transito destinati ad altri host  

•  L’intercettazione dei dati è fatta attraverso 
appositi programmi, detti sniffer, che:  
•  mettono la scheda di rete Ethernet in modalità 

promiscua  
•  convertono i dati raccolti in una forma leggibile 

ricostruendo i pacchetti dei protocolli di livello più alto  
•  filtrano i pacchetti in base a criteri definibili dall’utente  

User account spoofing  
•  L’identità elettronica degli utenti può essere sostituita 

intercettando le credenziali di autenticazione  
•  sia al di fuori del sistema (social enginering)  
•  sia sfruttando vulnerabilità dei sistemi interni (malware )  
•  sia mentre queste credenziali transitano sulla rete  

•  I problemi più gravi si hanno 
•  quando l’abuso produce gravi violazioni alle norme vigenti  
•  quando l’abuso avviene in un contesto commerciale e dà origine a 

obblighi per la persona la cui identità è stata utilizzata 
impropriamente  

•  quando viene carpita l’identità dell’amministratore del sistema  

•  Sono colpiti: l’autenticazione, l’integrità, il non ripudio e 
la riservatezza  
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Address spoofing  
•  IP spoofing  

•  Falsificazione dell’indirizzo di rete del mittente  
•  Il sistema che effettua l’attacco si spaccia per un 

diverso IP  
•  Il sistema che subisce l’attacco invia le risposte all’host 

effettivamente corrispondente all’IP utilizzato per lo 
spoofing  

•  DNS spoofing  
•  Falsificazione del nome simbolico  
•  La richiesta di una pagina web o di un altro servizio è 

fatta al fornitore sbagliato  
•  Basato sulla modifica del DNS server a cui la vittima si 

rivolge (direttamente o indirettamente)  

Data spoofing  
•  Alterazione dei dati nel corso di una 

comunicazione  
•  Si utilizza uno dei meccanismi di spoofing 

precedentemente descritti 
•  Si prende il controllo di un canale di 

comunicazione e su questo si inseriscono, 
cancellano o modificano dei pacchetti  
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Malicious software  
•  Virus  

•  pezzo di codice in grado di riprodursi nel sistema, 
attaccandosi ai programmi già esistenti, agli script, 
sostituendosi al settore di avvio di un disco o di una 
partizione, o inserendosi all’interno di file di dati che 
prevedono la presenza di macro istruzioni  

•  Worm  
•  programmi che utilizzano i servizi di rete per propagarsi 

da un sistema all’altro programma ospite 
•  Cavalli di Troia  

•  programmi apparentemente innocui che una volta 
eseguiti, effettuano operazioni diverse da quelle per le 
quali l’utente li aveva utilizzati e tipicamente dannose  

Phishing 
•  truffa via Internet attraverso la quale un aggressore 

cerca di ingannare la vittima convincendola a fornire 
informazioni personali sensibili 
•  attività illegale che sfrutta una tecnica di ingegneria sociale 
•  attraverso l'invio casuale di messaggi di posta elettronica che 

imitano la grafica di siti bancari o postali, un malintenzionato 
cerca di ottenere dalle vittime la password di accesso al 
conto corrente, le password che autorizzano i pagamenti 
oppure il numero della carta di credito.  

•  Tale truffa può essere realizzata anche mediante 
contatti telefonici o con l'invio di SMS 



Diri$o	  dell'Informa0ca	  AA	  2013-‐14	   UNIRC	  

Melchiorre	  Monaca	   34	  



Diri$o	  dell'Informa0ca	  AA	  2013-‐14	   UNIRC	  

Melchiorre	  Monaca	   35	  

Crittografia  
•  Confidenzialità 

•  proteggere i dati dall’essere letti da persone non 
autorizzate  

•  Integrità 
•  proteggere i dati da modifiche non autorizzate  

•  Autenticazione 
•  verificare le credenziali  

•  Non ripudiabilità  
•  il mittente non può disconoscere la paternità del 

messaggio  



Diri$o	  dell'Informa0ca	  AA	  2013-‐14	   UNIRC	  

Melchiorre	  Monaca	   36	  

Bob, Alice e Trudy  

Crittografia  
•  I dati sono cifrati mediante l’uso di specifici 

algoritmi  
•  Un algoritmo (cipher) è un processo matematico o una serie 

di funzioni usate per “rimescolare” i dati  
•  Algoritmo di cifratura: trasformazione di un messaggio in 

chiaro (plain text) in messaggio cifrato (cipher text)  
•  Algoritmo di decifratura: trasformazione di un messaggio 

cifrato (cipher text) in messaggio in chiaro (plain text)  
•  Gli algoritmi di cifratura fanno uso di chiavi  

•  In generale una chiave è una sequenza di bit e la sicurezza 
della chiave è espressa in termini della sua lunghezza.  

•  La sicurezza dei sistemi crittografici dipende dalla robustezza 
dell’algoritmo e dalla sicurezza della chiave  
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Classificazione  
•  La crittografia può essere classificata in 

base al tipo di chiave impiegata 
•  Crittografia a chiave segreta o simmetrica  
•  Crittografia a chiave pubblica o asimmetrica  

•  La maggior parte delle applicazioni fa uso 
di uno o di entrambi i tipi di crittografia  

Crittografia a chiave simmetrica 
•  Usa la stessa chiave per cifrare e decifrare i 

messaggi  
•  Ogni coppia di utenti condivide la stessa chiave per 

effettuare lo scambio dei messaggi 
•  Essendo in grado di cifrare e decifrare un messaggio, 

ciascun partner assume che l’altra entità sia la stessa entità 
alla quale ha comunicato la chiave (Autenticazione)  

•  Affinché questo schema funzioni la chiave deve 
essere mantenuta segreta tra i due partner.  
•  La sicurezza dell’algoritmo a chiave simmetrica è 

direttamente legata alla protezione e distribuzione della 
chiave segreta  
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Crittografia a chiave simmetrica 
•  Principali vantaggi:  

•  Velocità del processo di cifratura  
•  Semplicità d’uso  

•  Principali svantaggi:  
•  Necessità di cambiare frequentemente le chiavi 

segrete  
•  Distribuzione delle chiavi, cioè la necessità di 

inviare la chiave segreta in un canale sicuro 
diverso da quello di comunicazione  

•  Gestione delle chiavi  
•  Non garantisce la non ripudiabilità 

Algoritmi a chiave simmetrica  
•  Data Standard (DES) (56 bits)  
•  Triple DES (3DES) (168 bits)  
•  Advanced Encryption Standard (AES)  
•  International Data Encryption Algorithm (IDEA)  
•  CAST-128  
•  Blowfish  
•  Ron’s Cipher 4 (RC4)  
•  Software-Optimized Encryption Algorithm 

(SEAL)  
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Crittografia a chiave pubblica  
•  L’algoritmo è noto a tutti 

 
•  Utilizzo di una coppia di chiavi per ciascun 

partner  
•  correlate tra loro,  
•  una pubblica, nota a tutti,  
•  ed una privata nota solo al proprietario, mantenuta 

segreta e protetta (smart card)  
•  Ciò che viene codificato con la prima chiave può essere 

decodificato con l’altra e viceversa  
•  E’ virtualmente impossibile derivare la chiave 

privata conoscendo la chiave pubblica  

Crittografia a chiave pubblica  
•  Confidenzialità  

•  nel caso in cui il mittente voglia inviare un messaggio non 
decifrabile da altri in un canale insicuro, è sufficiente che 
codifichi il messaggio in chiaro con la chiave pubblica del 
destinatario e lo trasmetta.  

•  Il destinatario potrà decodificare il messaggio con la sua chiave 
privata  

•  Autenticazione 
•  nel caso in cui il mittente voglia firmare il documento in modo 

che possa rivendicarne la proprietà, è sufficiente che al 
documento applichi la sua chiave privata.  

•  Il destinatario potrà leggere il contenuto e verificarne la 
provenienza con il solo ausilio della chiave pubblica del mittente.  
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Algoritmi a chiave pubblica  
•  Diffie-Hellman  
•  Rivest, Shamir, Adleman (RSA)  
•  Digital Signature Algorithm (DSA) / ElGama  
•  Elliptic Curve Cryptosystem (ECC)  

Firma Digitale  
•  Una firma digitale è un frammento di codice che viene 

accodato ad un documento e viene utilizzato per 
comprovare l’identità del mittente e l’integrità del 
documento  

•  Le firme digitali si basano su una combinazione di 
tecniche crittografiche a chiave asimmetrica e funzioni 
hash non invertibili  
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Processo di Firma Digitale  
•  Creazione di una firma digitale (Mittente “A”)  

•  “A” ottiene la coppia chiave pubblica/chiave privata e 
comunica la propria chiave pubblica al destinatario “B”  

•  “A” scrive un messaggio e crea il digest con la funzione hash 
non invertibile  

•  “A” codifica il messaggio con la propria chiave privata 
ottenendo così la firma digitale  

•  “A” appende al documento originale la firma digitale così 
ottenuta ed invia il tutto al  

•  destinatario “B”  

Processo di Firma Digitale  
•  Creazione di una firma digitale (Destinatario“B”)  

•  “B” separa il messaggio ricevuto in documento originale e 
firma digitale  

•  “B” utilizza la chiave pubblica del mittente “A” per decifrare la 
firma digitale ed ottenere il digest del messaggio originale  

•  “B” utilizza il documento originale come input della medesima 
funzione hash utilizzata da “A” per ottenere il digest del 
messaggio  

•  “B” verifica che le impronte del messaggio siano uguali  



Diri$o	  dell'Informa0ca	  AA	  2013-‐14	   UNIRC	  

Melchiorre	  Monaca	   42	  

Certificato Digitale  
•  Una firma digitale da sola non fornisce un legame stretto 

con la persona o entità  
•  Come si fa a sapere che una chiave pubblica usata per creare una firma 

digitale realmente appartiene ad un determinato individuo e che la chiave sia 
ancora valida?  

•  E’ necessario un meccanismo che leghi la chiave pubblica alla persona  

•  Certificato digitale  
•  Un certificato digitale è un messaggio con firma digitale con la chiave privata 

di un terzo di fiducia (Certification Authority), il quale dichiara che una 
determinata chiave pubblica appartiene ad una certa persona o entità e ne 
garantisce nome e caratteristiche  

•  I certificati digitali sono il mezzo di distribuzione delle chiavi pubbliche  

Certification Authority  
•  La Certification Authority (CA) è il soggetto terzo di fiducia 

che avalla la validità di un certificato  
•  Alla CA spetta il compito di raccogliere le richieste, rilasciare e distribuire i 

certificati, sospenderli o revocarli quando le informazioni in essi contenute 
non sono più valide  

•  Come ottenere la chiave pubblica di un partner dalla CA:  
•  “A” chiede alla CA il certificato digitale di “B”  
•  La CA invia ad “A” il certificato di “B” che contiene come firma la chiave 

pubblica della CA stessa  
•  “A” riceve il certificato di “B” e verifica la firma della CA  
•  Poiché il certificato di “B” contiene la chiave pubblica, “A” ha ora una copia 

autenticata della chiave pubblica di “B”  
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La Posta Elettronica Certificata   
•  La Posta Elettronica Certificata (PEC) è 

un sistema di posta elettronica nel quale è 
fornita al mittente documentazione 
elettronica, con valenza legale, attestante 
l'invio e la consegna di documenti 
informatici. 

PEC 


